三明学院校园网络安全与信息化建设责任制落实考核评价办法（试行）

第一章  总则
第一条  为贯彻落实《中华人民共和国网络安全法》，切实加强校园网络安全及信息化工作的领导，落实网络安全与信息化主体责任，提高学校的网络安全保障与信息化建设水平，根据《福建省教育系统落实党委党组网络安全责任制的实施细则》《福建省教育系统党委（党组）网络安全工作责任制落实考核评价办法》《三明学院网络信息安全管理办法》《三明学院网上办事大厅信息平台建设管理办法（试行）》要求，制定本办法。

第二条  本办法适用于学校各二级单位。

第三条  考核评价坚持问题导向、客观科学、分类指导、激励约束的原则。注重以基本要求为底线指标，以日常工作为评价依据，以结果应用为激励手段，充分发挥考核评价在促进责任落实中的引导和监督作用。

第二章  评价内容

第四条  考评内容主要包括5个方面：组织与领导、基础设施、服务师生、信息应用、网络安全等。
第五条  考评采取量化评分的方式，满分100分，另设突出成绩分5分，共105分。具体工作要求、分值和评分细则见《三明学院二级单位网络安全责任制落实情况评价标准（试行）》。

各二级单位按考核表提供自评分以及佐证材料。佐证材料可以以自评报告形式提供。佐证材料或者自评报告要求客观、真实，严格按照考核细则内容逐项对照。
第六条  每年开展一次考核评价，考评周期为每年的1月1日至12月31日。

第三章  评价程序

第七条  考评工作由三明学院网络安全与信息化工作领导小组办公室（设在宣传部）负责组织实施。

第八条  考评时间定于每年年末，由宣传部（融媒体中心）和网络中心联合对各二级单位开展考评工作。

第四章  结果应用

第九条  各二级单位考评结果，纳入二级单位领导班子和有关领导干部综合考核。
第五章  附则

第十条  本规定由宣传部（融媒体中心）负责解释。

第十一条  本规定自发布之日起施行。

附件：三明学院各二级单位网络安全与信息化责任制落实情况评价标准（试行）

附件

	三明学院各二级单位网络安全与信息化责任制落实情况评价标准（试行）

	序号
	内容
	工作要求
	分值
	评分细则

	
	组织与领导（20）
	各学院党委成立网络安全和信息化工作领导小组，主要负责人为领导小组组长。领导小组成立相关文件报校党委宣传部。
	5
	按要求成立领导小组，得满分；未按要求成立领导小组，不得分；变更领导小组成员未及时通报，不得分。机关部门此项不得分。

	1
	
	每年至少召开一次专题会议研究部署网络安全与信息化工作。
	5
	未召开不得分

	2
	
	设有明确的指定对接人员开展网络安全与信息化工作。信息员不经常更换，履职到位，无工作延误。
	5
	信息员不明确、信息员未向网络技术中心报备，扣5分。更换信息员未向网络技术中心报备，每次扣1分；信息员手机、微信等联系不通畅，未及时回复工作消息超过24小时每次扣1分；工作材料提交或工作内容反馈不得超过截止时间后48小时，超过一次扣1分，扣完为止。

	3
	
	网络安全或信息化项目建设论证与执行流程得当
	5
	网络安全或信息化项目私自建设，未经网络技术中心报备、技术论证及审核，一个项目扣4分，扣完为止。

	4
	基础设施（10）
	爱护信息基础设施，部门管理区域内，没有发生破坏信息化基础设施的情况。所在单位网络基础设施保护完好。
	7
	存在自行拆除或损坏网络线路、设备的情况，1次扣2分。私接网线造成网络断路、环路后果的，1次扣1分，扣完为止。

	5
	
	单位建设的信息化系统，使用率高，为学校师生服务起到良好作用，投入产出效益好。
	3
	不具有信息化系统（含网站），不得分；具有信息化系统，但是重要数据不全，未发挥应有作用，每个系统得1分，扣完为止。

	6
	服务师生（20）
	全面挖掘线上服务事项广度与深度，做到常用服务事项应上则上，暂不能线上办理的事项应做好线上引导服务流程建设。
	5
	常用服务事项具有线上流程或线上引导服务每个得1分，最高得5分，若无则不得分。

	7
	
	持续优化流程，做到上线即用，用之好用，严禁流程空转。
	5
	≥50%以上流程年申请人数≥10人，得5分；≥30%以上流程年申请人数≥10人，得3分；其余不得分。

	8
	
	积极推进流程再造，努力提高审批效率，及时处理待办事项，及时维护好本部门流程审批人员。
	5
	做到线上流程简洁明了，审批效率高，流程管理人员及时维护每条流程得1分，最高得5分。

	9
	
	以为师生做好服务为宗旨，努力提高服务满意度。
	5
	服务总体评价高得4分，一般得2分，其余不得分。

	10
	信息应用（20）
	积极开展网络安全宣传与信息化培训推广工作。
	5
	每年至少开展2次网络安全与信息工作宣传或推广工作。一次2分。

	11
	
	配合学校的全局信息应用，数据能实现校级共享。
	10
	不配合的或配合不及时的，按照配合程度扣分，扣完为止。

	12
	
	单位领导与信息员信息化素养不断提升，接受技术、管理方面的专业教育、培训。
	5
	近两年有参加过相关专业教育、培训得3分，未参加的不得分。

	
	网络安全（30）
	做好本单位移动互联网应用程序和新媒体平台管理工作，开通新媒体官方账号前需报党委宣传部审批通过。
	8
	未经审核开通使用应用程序和新媒体平台官方账号一个扣4分，所属应用程序和官方新媒体账号因管理不善发生数据泄露和不当行为的一次扣4分。

	13
	
	规范数据处理活动，保护个人、组织的合法权益；不以任何形式发布或泄露个人隐私信息，包括身份证号、手机号、个人地址等信息。
	7
	发现并通报一次扣2分。

	14
	
	对通报的安全威胁，包括漏洞、后门、暗链、弱口令等，在通报要求的时限内完成处置工作。
	5
	及时处置安全威胁，得满分；未按时处置安全威胁扣2分/项。

	15
	
	开展网站、业务系统等数据备份工作。具有信息系统灾难恢复机制。
	5
	数据备份工作不到位的，每个系统扣2分。

	16
	
	各单位人员应提升社会工程学攻击防范意识，面对陌生人员通过电话、现场方式要求的检查或提供数据、不明软件、不明邮件，请及时与网络技术中心联系。信息员应做好本部门的网络安全意识宣传工作。
	5
	被入侵的，视影响面与重要程度，扣2分或4分/项。

	
	总计
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